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Novosti CERT.hr

Slika lažne stranice

Nacionalni CERT upozorava građane na pojavu stranica koje 
imitiraju sustav e-Građani.

Na prijevaru upozoravaju i na stranicama sustava e-Građani.

Poveznice koje i izgledom oponašaju službenu stranicu sustava e-Građani šire se 
putem elektroničke pošte i SMS poruka kao „Službena NIAS Obavijest“.

Primjeri zlonamjernih poveznica

https://gov.hr/
https://gov.hr/


Cilj prijevare: krađa osobnih podataka i ostvarivanje financijske koristi

Stranice su kreirane s ciljem krađe pristupnih podataka, vjerodajnica i podataka 
mobilnog bankarstva (token) za prijavu u sustav.

Savjeti za prepoznavanje prijevare:

Neočekivani zahtjev
Neslužbeni pošiljatelj
Tjeraju vas na brzo djelovanje (kratak rok za djelovanje)
Prijete ukidanjem pristupa uslugama sustava e-Građani
Poveznica je skrivena kao „Hyperlink“ ili ne odgovara službenoj adresi sustava

Dodatni savjeti za zaštitu:

Službena adresa sustava e-Građani je https://gov.hr/
Obavijesti o sustavu e-Građani zaprimaju se u pretinac kroz sam sustav, ne na 
vašu adresu elektroničke pošte ili broj mobitela
Ne klikajte na sumnjive poveznice
Sustavu pristupajte tako da sami potražite sustav putem tražilice ili upišete URL 
https://gov.hr/
Ako ste na lažnoj stranici upisali svoje pristupne podatke poduzmite korake za 
zaštitu
Ako ste upisali broj tokena mobilnog bankarstva, kontaktirajte svoju baku kako 
bi poduzeli sve potrebne radnje za zaštitu vašeg računa
Upozorite druge o ovoj prijevari

https://gov.hr/



